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8 Kollektive Cybersicherheit

Auf den Lehrplan:
Cybersecurity for kids

von Dr. Julia Freudenberg

lind darauf zu vertrauen, dass die Kinder und Ju-

gendlichen von heute als Digital Natives um die

Gefahren der Internetnutzung wissen, kann zu

bosem Erwachen fithren. Denn die wenigsten

benutzen stets sichere Passworter, wissen in
Chatraumen, wer sich dort noch tummelt, und widerste-
hen verlasslich lockenden Links. Junge Menschen haben
heute nicht nur sehr frith, sondern oft auch unbegleitet
Zugang zu Medien und dem Internet. Eine aktuelle Stu-
die spricht von 98 % der Jugendlichen, die zu Hause oder
unterwegs das Internet nutzen.

#hacktheworldabetterplace

Eine substanzielle Medienkompetenz haben nur die
wenigsten von ihnen vorher erworben. Und auch die El-
tern fallen aufgrund der hohen Komplexitit und oft
selbst geringer Vorbildung als Ratgeber:innen in diesem
Bereich zumeist aus. Dabei ist ein frithes und grundle-
gendesVerstindnis von Cybersecurity und Datensicher-
heit fiir junge Menschen unerlésslich. Durch vielseitige,
vermeintlich kostenfreie Zuginge zu beispielsweise
Apps wird gezielt eine erweiterte Unbekiimmertheit
aufgebaut, welche - kombiniert mit einer zunehmenden
Ungeduld durch permanente Sofortbefriedigung von
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Wiinschen — zu einem sehr nachldssigen Umgang mit
den eigenen Daten fithrt oder zumindest fithren kann.

Cybersecurity und die Hacker School

Es mutet vielleicht ironisch an, dass sich ein Social Start-
up mit dem Namen ,,Hacker School” fiir Grundkennt-
nisse von IT-Security bei jungen Menschen einsetzt.
~Hacker — sind das nicht die Bosen?”, fragen sich einige.
Und so sollte ich mit dieser Frage unlingst auch die
Danksagung fiir einen Preis beginnen und hatte dadurch
direkt viele Lacher auf meiner Seite. Ich denke allerdings
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auch nach vielen Jahren bei der Hacker School immer
wieder, dass der Name unglaublich gut gewihlt ist. Die
wunderbare Mehrdeutigkeit gibt uns grof3e Handlungs-
freirdume und macht uns fur unsere Zielgruppe interes-
sant: Junge Menschen, die noch auf der Suche nach einer
Definition vonrichtig und falsch, gut und bése sind, mer-
ken beim offensichtlichen Konflikt zwischen ,,gemein-
niitzig” und ,,sind wir nicht die Bésen?” auf; Verdacht auf
Coolness inklusive.

Und, sind wir die Bosen? Nein, natiirlich nicht. Aber
wir sind diejenigen, die hinterfragen, die begeistern, die
einfach mal machen. Wir mdchten junge Menschen fiirs
Programmieren und IT-Berufe begeistern und zeigen,
dass die Beschiftigung mit einem Thema ganz andere
Einblicke gibt, als nur dariiber zu lesen oder, viel schlim-
mer, Angst davor zu haben. Wir sind davon iiberzeugt,
dass diejenigen, die selbst von diesen Berufen begeistert
sind, auch diejenigen sind, die am besten andere dafiir
begeistern konnen.

Hacken mal anders gedacht
Aber wie verstehen wir jetzt den Begriff des Hackens? In
der IT-Welt ist ein Hack zunidchst mal nichts anderes als
eine IT-basierte Problemlésung. Das kann eine Modifi-
kation, aber auch etwas ginzlich Neues sein. Was wir den
Jugendlichen vermitteln, ist: Wenn ich mir ein System
ansehe und verstehe, wie es funktioniert, dann kann ich
esmiteinem Hack ergéinzen, verindern, verbessern. Und
manchmal auch ganz anders einsetzen als eigentlich ge-
dacht. Aber dafiir muss ich mich mit dem Thema zu-
nichst vertraut machen, das System kennenlernen.
Mein privater Lieblingshack ist unser smarter Hiih-
nerstall: Wer selbst Hithner hilt, weif3, dass diese wun-
derbaren Tiere sehr viel trinken: 350 bis 400 ml Wasser
pro Huhn pro Tag. Im Sommer kein Problem, im Winter
duflerst lastig, wenn das Wasser permanent einfriert. Die

Wir miuissen Cyber-
Threats sichtbar machen
und Kindern die Mog-
lichkeit geben, sie in
einem sicheren Raum
selbst zu erfahren. §y

Losung? Ein Microbit, eine Heizspirale, drei Zeilen
Code:Wenn Auflentemperatur unter null, dann Heizspi-
rale warm. Macht das Leben viel einfacher. Genau dieses
Verstindnis von ,,hacken” wollen wir mit jungen Men-
schen teilen und sie dazu ermuntern, sich auf diese Weise
ihre Umgebung anzuschauen und zu hinterfragen.
Dieses Mindset ist nach unserer Einschitzung nim-
lich ganz wichtig, um mit den Herausforderungen der
Zukunft umgehen zu kénnen. Wir wissen, dass 65 % der
heutigen Grundschulkinderin Berufen arbeiten werden,
die wir heute noch nicht kennen. Was also sollen wir an
Wissen in die jungen Menschen einfiillen? Wir sind der
Auffassung: Weniger das Wissen, sondern die Fihigkeit
zum Wissenserwerb und die Begeisterung, mit intrinsi-

scher Motivation kreativ Herausforderungen anzuge-
hen, sind essenziell. Wie aber bauen wir an dieser Stelle
die Briicke zur Cybersecurity?

Herausforderung von Cybersecurity for kids
Cybersecurity ist ein sehr komplexes Thema, in gewis-
ser Hinsicht eine K6nigsdisziplin. Sie setzt profundes
Wissen in unterschiedlichen Bereichen voraus, wie z. B.
von Betriebssystemen, Programmiersprachen, Kiinstli-
cher Intelligenz und Netzwerktechnik. Einen Zugang
fiir Anfénger:innen, insbesondere fiir Kinder, zu diesem
Thema zu erschlief3en, ist durchaus herausfordernd. Es
bedarf tatsichlich einiger Grundlagen, gewisser Fach-
kenntnisse und eines hohen Abstraktionsvermégens,
um sich dem Thema zu nahern.

Unter Beriicksichtigung von Konzentrationsdauer
und Durchhaltevermdgen junger Menschen ist also nur
in Ausnahmefillen davon auszugehen, dass innerhalb
von kurzer Zeit umfassende Begeisterung oder Erfolgs-
erlebnisse darstellbar sind. Trotzdem miissen wir uns
dieser Herausforderung annehmen.

Mir hilft dabei als die tigliche Erfahrung als Mutter.
Ich hatte das grof3e Vergniigen, als Geschiftsfiithrerin der
Hacker School zusammen mit meinem Sohn (12 Jahre)
zu einem Interview beim KiKa eingeladen worden zu
sein, und zwar zum Format ,,Team Timster.” Hier geht es
darum, jungen Menschen die Chance zu geben, sich
ihren Traumberuf einmal anzuschauen. Mein Sohn
wiirde gerne (woran das berufliche Umfeld seiner Eltern
sicher nicht ganz unschuldig ist) ein Hacker werden und
iber Team Timster hatte er die Moglichkeit, Daniel
Domscheit-Berg zu treffen und diesem alle Fragen zu
stellen, die ihn zu dem Thema schon immer interessiert
haben: Wie klaut denn ein Hacker meine Daten und was
will er damit? Warum will jemand den Chat mit meinen
Freunden lesen und wie macht er das?

Zu sehen, wie sein Verstidndnis dariiber wuchs, wel-
che verborgenen Schritte und ihm unbekannte Wege
durch Netzwerke zwischen einer kleinen Textnachricht
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65 % der heutigen
Grundschulkinder
werden in Berufen
arbeiten, die wir heute
noch nicht kennen.

Dr. Julia Freudenberg,
CEO, Hacker School gGmbH

von Handy zu Handy noch so existieren — das war ein un-
glaublicher Lerneffekt nicht nur fiir ihn.

Wir miissen Kindern Cybersecurity also schrittweise
und spielerisch beibringen und die Hiirden fiir den Ein-
stieg ins Thema niedrig halten. Welches Format wir da-
fir wahlen, ist zunichst sekundir. Hauptsache, es ist
kindgerecht und weckt das Interesse.

Cybersecurity begreifbar machen

Wir beobachten immer wieder, dass Kinder hiufig nur
das verstehen, was sie sehen und im wahrsten Sinne des
Wortes begreifen konnen. Fiir uns Erwachsene, die den
Kindern etwas zum Thema beibringen méchten, heifdt
das folglich: Wir miissen es sichtbar machen und ihnen
die Moglichkeit geben, es in einem sicheren Raum selbst
zu erfahren. Bei einem unserer Kurse konnten die Ju-
gendlichen mit dem Mini-Computer Calliope daher ein
kleines Programm schreiben; einen Wahl-O-Mat zur
Abstimmung iiber etwas. AnschliefRend haben sie ge-
lernt, das Programm zu hacken, um die Ergebnisse zu
verindern.

Vor dem Hintergrund einer solchen Erfahrung gehen
junge Menschen in Zukunft ganz anders mit digitalen
Daten um. Grundsitzlich miissen wir ihnen Orientie-
rung iiber die drohenden Gefahrenim Internet geben, die
nicht nur aus potenziell jugendgefihrdenden Inhalten
oder Menschen mit falschen Identititen in Chats und Fo-
ren bestehen, sondern auch aus Phishing und Smishing.

Passend zu unserer Arbeit kann ich sagen, dass die
Entwicklungin die richtige Richtung geht. Vielesim Be-
reich des Cybersecurity wird kindgerecht als Spiel auf-
gesetzt (siehe z. B. ,,Fuchs im Netz“). Learning by doing
und das mit Spafl. Genauso funktioniert auch die
Hacker School. Ich sage gern: ,,Wir machen zusammen
geilen Scheify.”“ Und indem wir die Kinder und Jugendli-
chen dadurch fiir das Programmieren begeistern und ih-
nen die IT-Grundkenntnisse vermitteln, sorgen wir fiir
Spezialist:innen-Nachwuchs in der Cybersecurity von
morgen. |
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